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Resumen

Los sistemas ciberfisicos industriales (ICPS) abarcan
las cuestiones de diserio, modelado y andlisis de los
sistemas ciberfisicos con especial énfasis en las
aplicaciones industriales. El paradigma de la
Industria 4.0 y las cuestiones asociadas a la
transformacion digital de la industria se pueden
considerar un caso especial de ICPS. Uno de los
pilares cientifico-técnicos para tratar el modelado y
control de los ICPS es la inteligencia computacional
y todos los métodos y técnicas agrupados dentro del
control inteligente. En este trabajo se tratan algunos
conceptos bdasicos de los ICPS, se presenta una
aproximacion a las principales estrategias de control
utilizadas y algunas aplicaciones reportadas en la
literatura.

Palabras clave: Sistemas Ciberfisicos, Sistemas de
Control, Inteligencia Artificial.

1  INTRODUCION

En la actualidad el gran desarrollo de las tecnologias
de la informacién y las comunicaciones, asi como la
convergencia de los sistemas fisicos y cibernéticos
han contribuido a la transformacion de los sistemas
embebidos tradicionales en sistemas ciberfisicos
(CPS) con casos especiales de aplicaciones en la
industria (ICPS). Los CPS se caracterizan por la
integracion 'y coordinacion existente entre los
procesos fisicos y los sistemas computacionales a
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través de la comunicacion por medio de una red de
todos sus componentes [1].

De este modo los CPS no son so6lo sistemas
complejos y a gran escala, sino también
descentralizados, distribuidos y con elementos o
componentes en red, heterogéneos y semiautonomos.
La heterogeneidad radica no solo en las cuestiones
dinamicas sino también por la gran diversidad de
tecnologias e implementaciones muy intensivas en el
software. El comportamiento emergente es otro
importante rasgo diferenciador de los CPS, en los que
la gran escala no tiene necesariamente un significado
geografico. Es decir, un sistema de sistemas puede
ser una entidad local con subsistemas.

Un papel esencial en los CPS lo desempeifian los
sistemas inteligentes para el modelado, control y
simulacidn, esenciales para el control cooperativo y
distribuido sobre redes de comunicacion alambricas o
inalambricas, la optimizacioén y la toma de decisiones
al mas alto nivel [2]. Han surgido como una
importante herramienta donde confluyen el control,
las comunicaciones y la computacion. Las
aplicaciones de los sistemas ciberfisicos abarcan una
amplia gama de sectores tales como la industria
aeronautica, el transporte, la industria de proceso, la
medicina, la fabricacion, entre otras [3].

La industria actual, inmersa en la cuarta revolucion
industrial, tiene ya altos estandares de produccion y
calidad, asi como nuevos procesos con alta
complejidad que han traido consigo la necesidad de
utilizar nuevas técnicas de control borroso y
neuroborroso aplicadas ya con éxito en sectores
como la fabricacion [4, 5]. Sin embargo, la
transformacion digital en cuestiones relevantes como



el mantenimiento y la monitorizacién convierten a
los CPS y los métodos en desarrollo hacer frente a
los nuevos retos cientificos y técnicos de la
transformacion digital y la industria conectada
aprovechando al maximo los datos almacenados y
pre-procesados  globalmente, procedentes de
diferentes procesos y maquinas y tomar decisiones a
nivel local o en un sentido mas amplio de planta o
fabrica [6, 7].

Los nuevos campos de aplicacion, el incremento de
la complejidad en los requisitos de control y los
grandes avances tecnoldgicos han ido acompafiados
del desarrollo de nuevos métodos de control y la
adecuacion o el redisefio de técnicas tradicionales
capaces de hacer frente a estas nuevas y complejas
dinamicas. En este trabajo se realiza una revision
sobre los ICPS, las principales técnicas utilizadas en
el control de los mismos, asi como algunas
aplicaciones a sistemas electromecénicos complejos.
La seccion 2 trata algunas generalidades de los ICPS,
en la seccidn 3 se presenta una revision acerca de
cuatro de las principales estrategias de control para
los ICPS. Finalmente, en la seccidon 4 se muestran las
conclusiones.

2 SISTEMAS CIBERFISICOS.
DEFINICION Y PRINCIPALES
CARACTERISTICAS

Aunque no existe una definicion exacta y

consensuada, los CPS se distinguen, a diferencia de
los sistemas embebidos, por conferir una mayor
importancia a la interaccion entre el proceso fisico y
los sistemas computacionales [8]. No basta
simplemente con entender las caracteristicas de los
sistemas y procesos fisicos y conocer los elementos
del sistema computacional, sino se debe comprender
y aprovechar al maximo las nuevas potencialidades
que se generan en la intersecciéon y conjuncion de
ambos.

Los CPS surgen con el potencial de superar a
paradigmas predecesores (e.g., sistemas flexibles de
fabricacion) con el fin de lograr una mayor
eficiencia, seguridad, escalabilidad, sostenibilidad,
adaptabilidad y robustez de los sistemas embebidos y
en red en los que el software es intensamente
utilizado. Estas caracteristicas ofrecen la posibilidad
de sistemas a gran escala con respuestas mas rapidas,
precisas, fiables y eficientes. Por ejemplo, la creacién
de sistemas inteligentes de transporte que debido a su
rapidez de respuesta pueden evitar numerosos
accidentes de trafico, redes energéticas con mayor
eficiencia, robots que pueden realizar cirugias con
mayor precision, lineas de fabricacion con productos
de mejor calidad y mayor eficiencia.

Como ya se ha mencionado con anterioridad, los
ICPS son esencialmente heterogéneos no solo en
términos de componentes sino también en términos
de requisitos y especificaciones de disefio. Ademas
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de sus propiedades funcionales, los CPS comparten
caracteristicas de los sistemas fisicos tales como la
dindmica, el tamaifio fisico, la tolerancia a fallos junto
con las cuestiones de seguridad [9].

Los principales retos en la investigacién se
encuentran en la creacion de métodos y herramientas
capaces de aprovechar y alcanzar una mayor sinergia
entre lo fisico y lo cibernético. Esta sinergia permitira
abrir paso a nuevos campos para la investigacion [10]
y retos tecnoldgicos tales como abstraccion de
sistemas en tiempo real, el modelado y el control de
sistemas hibridos, nuevos controles a través de la red,
nuevas y potentes redes de sensores y actuadores, asi
como la simulacién, verificacion y validacion de los
ICPS.
2.1 SISTEMAS
INDUSTRIALES (ICPS).

CIBERFISICOS

El término Industria 4.0 va asociado a la cuarta
revolucion industrial que se puede considerar como
un nuevo nivel de digitalizacion, organizacion y
control de toda la cadena de valor del ciclo de vida de
los productos, su trazabilidad, la conectividad y la
personalizacion del cliente [11].

La combinacion de  sistemas informaticos
distribuidos en la planificacion de productos y en la
produccion y la ingenieria con la utilizacion de datos
adquiridos durante los procesos de fabricacion de
sensores y actuadores para realizar acciones de
monitorizacion, control, la generacion de nuevos
conocimientos, el auto-aprendizaje y reconfiguracion
basadas en la condicion o estado del proceso son
funcionalidades clave de los ICPS [12]. Estas
caracteristicas son, por ejemplo, la base para una
nueva generacion de estindares de fabricacion
conocida como fabricacion inteligente, extrayendo
informacioén relevante de los procesos, productos o
servicios para garantizar una visualizacion global,
una gestion eficiente y una representacion completa
del conocimiento [13]. Conceptos tales como la
monitorizacion de la condicion de las maquinas o
procesos en tiempo real, las predicciones de fallos, la
deteccion de anomalias, el diagnostico, la nube como
servicio y los productos con cero defectos se
presentan como claves en las estrategias Industria 4.0

para aumentar los niveles de trazabilidad,

competitividad y personalizacion [14].

3  SISTEMAS CIBERFISICOS.
DEFINICION Y PRINCIPALES
CARACTERISTICAS

En la actualidad el creciente auge en la

implementacion de ICPS ha propiciado el

surgimiento de nuevos retos para la ingenieria de
control. Estos retos estan condicionados por las
nuevas y complejas dindmicas y el comportamiento
emergente a las que tienen que hacer frente los



sistemas de control [15]. Es por ello, que muchas de
las técnicas de control conocidas y consideradas en
este trabajo hayan sido acondicionadas y nuevos
métodos de control de inspiracion cognitiva estén
siendo desarrollados [16].

Entre las principales metodologias para el disefio de
sistemas de control para ICPS reportadas en la
literatura cientifica destacan el control en red, el
control basado en eventos, el control distribuido, el
control basado en pasividad y el control basado en la
utilizacion de técnicas de inteligencia artificial.

3.1 SISTEMAS DE CONTROL EN RED

Los sistemas de control en red (NCS) son sistemas en
los cuales se tiene en cuenta la dindmica de la red
para el disefo de leyes de control. Se caracterizan por
compartir una red de comunicacidon entre sensores
actuadores 'y controladores, propiciando la
transmision de informacion entre los dispositivos
para lograr compartir los recursos entre los elementos
de la red [17]. Posee un canal de comunicacion el
cual consta de un o mas lazos de control equipados
con procesamiento de sefales, optimizacion,
operaciones de control, entre otras funciones. Son
disenados atendiendo a los requerimientos del
sistema fisico y no al desempefio o la estabilidad de
la red. En la figura 1 se puede apreciar la estructura
general de un NCS.

En el caso de los CPS, las estrategias de NCS
eliminan el cableado innecesario reduciendo la
complejidad y el coste tanto de disefio como de
implementacion de los sistemas. Pueden también ser
facilmente modificados a través de la adicion de
cualquier elemento necesario (tanto controladores,
sensores, como actuadores) con relativo bajo coste y
sin muchos cambios en su estructura.

Unos de los principales desafios en el disefio de NCS
son la pérdida de datos y las demoras en la trasmision
y en la recepcion desde los sensores a los
controladores y de los controladores a los actuadores,
por lo que se hace necesario el disefio un sistema que
soporte la perdida de paquetes, que sea capaz de
realizar la decodificacion parcial de los mismos, asi
como tolerar las demoras. Una alternativa para el
chequeo de las pérdidas de informacion y las
demoras en las comunicaciones es la utilizacion de
redes inalambricas [18]. Un punto importante a tener
en cuenta en la utilizacion de redes inalambricas es el
consumo de energia puesto que muchos sensores y
actuadores se encuentran ubicados en posiciones
geograficas de dificil acceso por lo que un recambio
de baterias de mafianera continua disminuird su
eficiencia, asi como el adecuado uso del ancho de
banda del medio fisico, de ahi que se debe realizar el
disefio de arquitecturas de control que permitan
garantizar dichos requisitos [19].
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Figura 1: Estructura general de un NCS.

Para el tratamiento de las demoras y las pérdidas de
paquetes en los sistemas de control en red
inaldmbrica se utilizan también la utilizacién de
control predictivo basado en modelos, el disefio de un
SRC utilizando un modelo de control predictivo en
redes inalambricas permiten mejorar la calidad del
canal y utilizando una comunicacion cooperativa,
permitiria ademas obtener un ahorro de la energia
consumida por lo elementos de la red [20]. Tambien
para la implementacion de controladores con control
predictivo basado en modelos se utilizan algoritmos
de disparo por tiempo los cuales permiten un buen
comportamiento antes las demoras y las pérdidas de
paquetes de la red [21].

Los controles distribuidos son igualmente muy
utilizados en los SRC debido a que garantizan la
estabilidad ademas de permitir una mayor
flexibilidad en cuanto a las demoras de la
comunicacion [22]. Ademas, permiten poder obtener
la independencia de las demoras de la red haciendo
uso de transformaciones lineales de las entradas y las
salidas de la planta [23].

Las técnicas de optimizacién son muy aplicadas para
disefiar estrategias para lidiar con las demoras. Entre
los principales algoritmos utilizados destaca el
recocido simulado que permite obtener buenos
resultados haciendo frente a las posibles pérdidas de
datos en la red y las restricciones fisicas de los
actuadores del sistema [24].

3.2 SISTEMAS DE CONTROL BASADOS EN
EVENTOS

El control basado en eventos continta siendo muy
investigado y reportado en la literatura para reducir
los tiempos de utilizacion de los recursos de computo
y la comunicacién entre sensores, controladores y



actuadores; propiciando que se produzca el
intercambio de informacién entre estos componentes
solo a partir de eventos cuando, por ejemplo, se
sobrepasan los limites de error en el control. El
instante de medicion no se determina por un
muestreo periddico sino mediante un generador de
eventos el cual adapta el flujo de informacion en la
realimentacion al comportamiento en lazo cerrado
del sistema. La actividad del controlador se ve
reducida solo a intervalos de tiempo en los cuales es
necesario su actuacion para mantener los parametros
deseados del sistema. En la figura 2 se muestra la
estructura de un sistema de control basado en
eventos.

La reduccion del intercambio de informacion permite
aumentar la vida 0til de la bateria de los sensores y
actuadores  inalambricos, reducir la  carga
computacional de los dispositivos, y disminuir el
ancho de banda y la carga de la red.

Figura 2: Estructura de un sistema de control basado
en eventos.

Una de las principales aplicaciones del control

basado en eventos son las redes inalambricas de
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sensores y actuadores conectados a través de un
medio inalambrico, teniendo en cuenta las
limitaciones de ancho de banda que posee y ademas
todos los nodos que la conforman utilizan baterias
[19].

El disefio de un algoritmo basado en eventos para la
comunicacion asincronica permite lograr la reduccion
del consumo de energia de los elementos del sistema
y con ello el aumento de la vida util de la bateria de
los mismos ademas de disminuir también la carga de
la red, lo que propicia una disminucion en las
perdidas de datos por colision. También posibilita
una disminucioén del consumo de energia global del
sistema a través de una menor frecuencia de
actuacion del sistema [25].

El disefio de controladores descentralizados basados
en la activacion de eventos permite, tanto para
sistema lineales y no lineales, garantizar la capacidad
de asimilar los retardos de la red y la pérdida de
paquetes. En el caso de los sistemas lineales se puede
usar un controlador con realimentacion que sea capaz
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de asegurar la estabilidad del sistema mientras que
para sistemas no lineales se pueden conseguir disefios
adecuados basados en LMI [26].

Otro método ampliamente utilizado en el disefio de
sistemas de control activados por eventos para NCS
distribuidos es la utilizacion de umbrales en las
variables obteniéndose un ahorro considerable en el
consumo de energia del sistema [26].

Aunque el control basado en eventos no es una
metodologia nueva ha tenido gran auge en la
actualidad debido a sus aplicaciones en sistemas de
control asincronicos, mediciones y control en tiempo
real. Sin embargo, todavia quedan temas a desarrollar
como por ejemplo las posibles topologias a utilizar,
la definicion de los eventos y de la informacion
transmitir, entre otros.

3.3 SISTEMAS
DISTRIBUIDOS
Los sistemas de control distribuidos (DCS) son
sistemas en los cuales sus elementos se encuentran
distribuidos y donde cada componente o sub-sistema
controlado estd compuesto por uno o0 mas
controladores. Todo el sistema, formado por varios y
en ocasiones diferentes controladores, esta conectado
mediante  redes de  comunicacion <y  de
monitorizacion.

El principal rasgo de los DCS radica en la conexion y
el intercambio de informacion entre cada subsistema
los que propicia una buena cohesion y la distribucion
de las tareas con el fin de lograr los objetivos
globales [27]. Comparados con los sistemas
centralizados los DCS son considerados la tercera
generacion de sistemas de procesamiento de control y
son ampliamente utilizados en el ambito del control
industrial.

Para el disefio de DCS se debe determinar una
estructura de control adecuada en base a salidas
locales de los controladores. En general el control
descentralizado evita los problemas que pueden
causar tanto el procesamiento como el
almacenamiento de grandes volumenes de
informacién. Otra de las ventajas que proporcionan
los DCS es la tolerancia a fallos debido a la
posibilidad de la redundancia de controladores y
conexiones. Asimismo, como aspecto importante esta
la posibilidad que tienen estos sistemas de continuar
funcionando cuando se han desconectados o
agregado uno o mas nodos lo que se logra a través de
la utilizacion de algoritmos de autoconfiguraciéon. En
la figura 3 se muestra una estructura tipica de un
DCS.

El control predictivo basado en modelo (MPC) es
una técnica ampliamente usada en el disefio de
controles distribuidos, entre los que encontramos: el
control predictivo distribuido basado en modelo
(DMPC por sus siglas en inglés) no cooperativo, que
puede ser clasificado en secuencial, iterativo o
basado en negociaciones [28]. La utilizacion del

DE CONTROL



control predictivo iterativo permite asimilar retardos
asincronos en la realimentacion [29]. El control
predictivo distribuido para sistemas discretos, con
algoritmo no cooperativo permite también obtener
una buenas estabilidad y precision en el control [30].

= oy
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Sistema de Sistema de
coordinacion coordinacion
| Sistema de | | Sistema de ‘ Sistema de | Sistema de |
supervision | 5upervisidn‘ supenvisian supervision :
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Figura 3: Estructura tipica de un DCS.

Los MPC distribuidos basados en controladores de
Lyapunov para sistemas no lineales permiten también
asumir las demoras asincronicas introducidas por las
mediciones [31]. El modelo de control predictivo
cooperativo basado negociacion de agentes brinda
grandes posibilidades sobre todo garantizando la
estabilidad del sistema debido a que en cada periodo
de muestreo los agentes que componen el sistema
negocian una solucion de forma cooperativa [32].

El método de separacion de variables utilizando MPC
con controladores de Lyapunov aplicado al disefio de
DMPC para sistemas no lineales con perturbaciones
singulares permite también alcanzar buenos niveles
de precision en procesos complejos [33]. El uso de
algoritmos distribuidos para la estimacion de estados
con MPC contribuyen a reducir los requisitos de la
red en una arquitectura de control, demostrando que
la utilizaciéon de un protocolo de comunicacion
basado en eventos mejora la estabilidad del sistema
[34].

La variacion de parametros lineales (VLP) es otra
técnica aplicada en el control distribuido de sistemas
ciberfisicos, en [35] se fundamenta su aplicacion y se

presentan  controladores VPL  para sistema
multiagentes mostrandose la estabilidad en el
comportamiento.

34 SISTEMAS DE CONTROL BASADOS

EN PASIVIDAD

El control basado en pasividad (CPB) es una
herramienta ~ que ha  demostrado  grandes
potencialidades en el disefio de sistemas ciberfisicos
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debido a las ventajas que ofrece en el disefio de
sistemas a larga escala.

La pasividad es una herramienta clasica que permite
el uso de enfoques basados en energias en sistemas
dindmicos. Implica también otras propiedades tales
como la estabilidad lo que le permite ser utilizada en
el desarrollo de sistemas complejos
proporcionandoles un comportamiento  estable
ademads de robustez.

Los CPB son capaces de solucionar los problemas
que presentan las comunicaciones en red tales como
retardos, perdidas de informacion o distorsion de la
misma. Para contrarrestar el efecto de las demoras en
la red cuando se interconectan elementos pasivos se
utiliza la transformacion de la variable de la onda.
Esta transformacion se basa en un analisis energético
de la red. Los demds efectos no deseados de la red
son contrarrestados con enfoques energéticos
propiciados por las caracteristicas propias de los
sistemas pasivos.

La utilizacion de la transformacion de las variables
de onda para el control y el analisis de la estabilidad
aplicando sistema conmutados pasivo posibilita gran
estabilidad [36]. La utilizacion de enfoques
disipativos como el método de la velocidad
cuadratica de alimentacion permiten la compensacion
de retardos de la red en sistemas conmutados [37].
Los sistemas pasivos aplicados en el disefio de
controladores para NCS permiten mitigar los efectos
de las demoras de la red y las pérdidas de paquetes
[9, 38]. Los métodos de control basados en pasividad
se pueden aplicar igualmente a sistemas no lineales
aunque estos en lazo abierto no sean pasivos,
mientras que cuando se realimenten sean localmente
pasivos [39].

Los indices pasivos también son una alternativa a los
métodos de caracterizacion de la disipacion de
energia en los sistemas ya que permiten disefiar
realimentaciones estables a sistemas no pasivos. La
determinacion de los indices pasivos permite que
otros sistemas puedan ser analizados utilizando
resultados similares al teorema de pasividad [40].
Esos pueden ser aplicados a sistemas lineales y no
lineales multiagentes [41]. La determinacion de
indices pasivos puede ser un problema de gran
complejidad en ciertos escenarios. Para ello se puede
hacer uso de métodos experimentales como el
propuesto en [42], donde se hace uso del método
numérico de Hooke maximizar los indices.

3.5 SISTEMAS
INTELIGENTE

DE CONTROL

La Inteligencia Computacional (IC) es una rama de
las ciencias de la computacion en la cual los
algoritmos permiten imitar 0 emular
comportamientos o mecanismos humanos o bio-
inspirados que son utilizados en el procesamiento y
la toma de decision a partir de datos inciertos. Las



técnicas de IC forman un conjunto de metodologias y
técnicas computacionales que han sido desarrolladas
para abordar problemas complejos basados en datos
del mundo real para los cuales los modelos
matematicos tradicionales no ofrecen buenos
resultados debido a: alta complejidad, incertidumbre
y naturaleza estocastica de los procesos. La Logica
Difusa (FL), Algoritmos Evolutivos (EA) y Redes
Neuronales Artificiales (ANN) forman tres pilares
centrales de la IC que se han desarrollado para
manejar esta creciente clase de problemas [43].

El empleo de las técnicas de IC en la industria actual
ha permitido desarrollar maquinas capaces de realizar
tarecas de disefio y fabricacion cada vez mas
avanzadas. Estas son capaces de aprender y mejorar
su desempefio sin intervenciéon humana. El area de
los sistemas de control es una de las ramas de la
ingenieria en la cual las técnicas de IC han tenido
mayor impacto y ain mas en el control de los ICPS
debido a sus complejas dindmicas.

La aplicacion de técnicas de logica borrosa en el
disefio de controladores y controles adaptativos es
frecuente es sistemas en los cuales suele ser grande la
influencia de las perturbaciones sobre el proceso a
controlar [44]. También suelen ser de gran utilidad su
aplicacion en sistema que presenta no linealidades
duras [45]. Ademas suelen brindar buen desempefio
en el control de sistemas estocasticos no lineales con
retardos de proceso desconocidos e incertidumbres
[46, 47].

Otra técnica de gran aplicacion en ambientes
industriales es la hibridacion de la logica difusa y las
redes neuronales para crear sistemas neuroborrosos.
Una de las ventajas de la aplicacion de esta técnica es
que permite combinar la transparencia semantica y la
robustez intrinseca de los sistemas borrosos con la
capacidad de aprendizaje de las redes neuronales
[48]. Esta principal ventaja permite que puedan ser
utilizados en sistemas con dindmicas rapidas y de
gran complejidad [49, 50]. También suelen hibridarse
con algoritmos evolutivos para obtener una
configuracion optima de sus parametros garantizando
asi la estabilidad y la exactitud del control [51].

4 CONCLUSIONES

En este articulo se presentan los conceptos basicos
relacionados con los CPS y los ICPS, se realiza una
revision de las principales estrategias de control que
son utilizadas para el disefio de ICPS como son el
control en red, el control basado en eventos, el
control distribuido, el control basado en pasividad y
el control inteligente mostrandose ejemplos
reportados en la literatura cientifica. A partir del
estudio se puede comprobar que el uso de los CPS las
metodologias de control de ICPS estan en desarrollo
y se requieren de nuevos métodos para alcanzar
prestaciones superiores y que sin duda alguna forman
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parte del presente y el futuro del desarrollo de los de
la industria moderna.
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English summary

INDUSTRIAL CYBER-PHYSICAL
SYSTEMS: A REVIEW FROM
CONTROL SYSTEMS.

Abstract

Cyber-Physical  systems (CPS) are the new

generation of intelligent systems, which gives greater
importance to the interaction between the physical
processes and the computational components than
their predecessors. It has become one of the
fundamental pillars of the fourth industrial
revolution which has brought with it the emergence
of new challenges in the design of their control
systems. This paper deals with the basic concepts of
CPS and industrial cyber-physical systems (ICPS),
presents a review of the main control strategies used
Sfor its design.

Keywords: Cyber Physical
Systems, Artificial Intelligence.

Systems, Control
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